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Este documento informa de manera clara como Negsai recopila, utiliza, conserva, protege y trata datos personales
en la prestacion de sus servicios profesionales, de conformidad con la normativa ecuatoriana aplicable en materia
de proteccién de datos personales.
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ASPECTOS GENERALES

La presente Politica de Privacidad y Proteccién de Datos Personales tiene por finalidad informar a clientes,
potenciales clientes, contactos comerciales, proveedores, aliados, usuarios y terceros relacionados sobre el
tratamiento de datos personales realizado por Negsai en el marco de la prestacion de servicios independientes de
tecnologia.

Negsai presta servicios relacionados con desarrollo de software, automatizacidon de procesos, integracion de
sistemas, soporte técnico, inteligencia artificial, analisis de informacion, infraestructura cloud, despliegue de
aplicaciones, administracion técnica de servidores y bases de datos, entre otros servicios tecnoldgicos.

El tratamiento de datos personales se realizara bajo principios de juridicidad, transparencia, finalidad,
minimizacién, proporcionalidad, confidencialidad, seguridad, calidad, conservacién limitada y responsabilidad
proactiva.

1. Informacion principal

cQuién es el responsable del tratamiento de datos personales?

El responsable del tratamiento es César Ricardo Chaves Carbajal, quien presta servicios independientes bajo el
nombre comercial Negsai.
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cQué servicios presta Negsai?

Negsai presta servicios profesionales de tecnologia, incluyendo desarrollo de software, automatizacion de
procesos, inteligencia artificial, integracion de APIs, configuracidon de infraestructura cloud, soporte técnico,
mantenimiento de sistemas, analisis de datos, despliegue de aplicaciones, administracion técnica de servidores y
bases de datos.

2. Alcance de esta politica
SA quién aplica esta politica?

Esta politica aplica a los datos personales tratados por Negsai en relacion con:

e (Clientes actuales o potenciales;

e Representantes legales, administradores, empleados, colaboradores o contactos de clientes;

e Proveedores, aliados, contratistas y terceros relacionados con el servicio;

e Usuarios de sistemas, plataformas, formularios, bases de datos o herramientas del cliente a las que Negsai
acceda por razon del servicio;

e Personas cuyos datos se encuentren dentro de archivos, bases de datos, sistemas, logs, reportes o
documentacioén entregada por el cliente.
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¢Negsai trata datos propios o datos por encargo del cliente?

Negsai puede actuar como responsable del tratamiento respecto de datos propios de gestién comercial,
administrativa, contractualy de contacto. También puede actuar como encargado del tratamiento cuando accede o

trata datos personales por cuenta de un cliente, siguiendo sus instrucciones para ejecutar un servicio tecnolégico

determinado.

3. Datos personales que pueden ser tratados

¢ Qué datos puede tratar Negsai?

Los datos tratados dependeran del servicio contratado y de la informacion que el cliente entregue o autorice utilizar.

De forma general, Negsai podra tratar las siguientes categorias:

Campo Detalle

Datos de identificacion y contacto

Nombres, apellidos, nimero de identificacién cuando sea
necesario, correo electrénico, teléfono, cargo, empresa,
ciudady pais.

Datos comerciales y contractuales

Cotizaciones, propuestas, contratos, facturas, d6rdenes de
trabajo, requerimientos, comunicaciones, entregables vy
evidencias del servicio.

Datos técnicos

Usuarios, roles, permisos, logs, registros de errores, tickets,
capturas de pantalla, documentacién técnica,
configuraciones, reportes, archivos de prueba y registros de
actividad.

Datos contenidos en sistemas del cliente

Informacién almacenada en bases de datos, aplicaciones,
hojas de calculo, sistemas internos, reportes, respaldos o
archivos entregados por el cliente.

Credenciales y accesos técnicos

Usuarios, contrasenas temporales, tokens, llaves, accesos a
servidores, repositorios, paneles, bases de datos, APIs o
herramientas, Unicamente cuando sean necesarios para
ejecutar el servicio.

Datos financieros o tributarios de gestion

Datos necesarios para cotizacién, facturacién, pago, soporte
administrativo o cumplimiento de obligaciones tributarias.

¢Negsai solicita datos sensibles?

Negsai no solicita datos sensibles como parte ordinaria de sus servicios. Si un proyecto requiere acceder a datos
sensibles contenidos en sistemas del cliente, dicho tratamiento se realizard Unicamente en la medida necesaria
para ejecutar el servicio, siguiendo las instrucciones del cliente y aplicando medidas reforzadas de confidencialidad

y seguridad.

4. Finalidades del tratamiento

¢Para qué se utilizan los datos personales?

Negsai podra tratar datos personales para las siguientes finalidades:

e Gestionar larelaciéon comercial, precontractual, contractual y administrativa con el cliente;

e Preparar propuestas, cotizaciones, facturas, informes, reportes y entregables;

e Levantarrequerimientos, analizar procesos, disefiar soluciones y documentar necesidades técnicas;

e Desarrollar, configurar, probar, desplegar, mantener o corregir aplicaciones, automatizaciones, integraciones,

APls, sistemas o herramientas de inteligencia artificial;
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e Administrar, configurar o dar soporte a infraestructura tecnoldgica, servidores, servicios cloud, bases de datos
y entornos de desarrollo, pruebas o produccion;

e Realizar pruebas técnicas, depuracion, revision de errores, migraciones, respaldos, monitoreo, control de
versiones y soporte;

e Gestionar accesos técnicos necesarios para ejecutar el servicio contratado;

e Comunicar avances, incidentes, riesgos, solicitudes de informacién, aprobaciones, observaciones vy
recomendaciones;

e Cumplir obligaciones legales, contractuales, tributarias, contables o de seguridad;

e proteger la seguridad de sistemas, informacidn, infraestructura, repositorios y entornos de trabajo.

5. Infraestructura tecnoldgica y proveedores
¢ Qué infraestructura puede utilizar Negsai para prestar sus servicios?

Segun el alcance del proyecto, Negsai podra trabajar con servicios de infraestructura cloud, servidores, bases de
datos, repositorios privados, herramientas de comunicacion, sistemas de gestion de proyectos y plataformas
tecnoldgicas necesarias para prestar el servicio.

De manera particular, Negsai podra trabajar con infraestructura en Amazon Web Services (AWS), incluyendo
instancias EC2, servicios de red, almacenamiento, seguridad, despliegue de aplicaciones y bases de datos
PostgreSQL, de acuerdo con el disefio técnico y los requerimientos del cliente.

¢Doénde se puede alojar la informacion?

La informacidn podra alojarse en equipos, servidores, repositorios, servicios cloud o bases de datos definidos por
Negsai o por el cliente, conforme al alcance contratado. Cuando el cliente proporcione su propia infraestructura,
cuentas, accesos o herramientas, Negsai utilizara dichos recursos conforme a las instrucciones recibidas.
¢Negsai vende o comercializa datos personales?

Negsai no vende datos personales ni los comparte con terceros para fines ajenos al servicio contratado.

6. Uso de herramientas de inteligencia artificial y desarrollo asistido
¢Negsai puede usar herramientas de inteligencia artificial?

Negsai podra utilizar herramientas de inteligencia artificial, editores de cddigo, asistentes de programacion,
plataformas de documentacion, herramientas de analisis y servicios tecnoldgicos de apoyo para mejorar la
eficiencia, calidad y velocidad de los servicios prestados.

2 Qué limites se aplican al uso de IA?

Negsai procurard no ingresar en herramientas de inteligencia artificial informacién que contenga credenciales
reales, secretos, tokens, claves privadas, bases completas con datos personales, datos sensibles, informacion
confidencialinnecesaria o datos que no sean requeridos para resolver una tarea técnica especifica.

Cuando sea posible, se utilizaran datos ficticios, anonimizados, seudonimizados, fragmentos minimos de codigo,
ejemplos reducidos o informacién técnica no sensible para realizar consultas, pruebas, documentacion o analisis
asistidos por IA.
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7. Credenciales, accesos y secretos

¢.Como se manejan las credenciales entregadas por el cliente?

Cuando el cliente entregue credenciales, accesos, tokens, llaves o permisos para ejecutar el servicio, Negsai
aplicara medidas de uso limitado, confidencialidad y proteccion. Los accesos seran utilizados unicamente para el
propésito autorizado por el cliente.

e Se solicitardn unicamente los accesos necesarios para el alcance del servicio;

e  Se priorizaran usuarios individuales, temporales y revocables;

e Serecomendard activar autenticacion de dos factores en cuentas criticas;

e No se publicaran credenciales en repositorios publicos, documentacién abierta o canales no autorizados;

e Se evitara compartir credenciales por medios inseguros o con personas no autorizadas;

e Alfinalizar el servicio, se podra solicitar al cliente la revocacién, rotacién o eliminacion de accesos;

e Si se detecta exposicidon o riesgo sobre credenciales, se comunicara al cliente para tomar acciones de
mitigacion.

8. Comunicacion o transferencia de datos

¢Con quién puede compartirse la informacion?

Negsai podra compartir o permitir acceso a datos personales Unicamente cuando sea necesario para la prestacion
del servicio, para cumplir una obligacion legal o contractual, por instruccion del cliente, por requerimiento de
autoridad competente o con proveedores tecnolégicos necesarios para la ejecucion del servicio.

¢ Qué terceros tecnoldégicos pueden intervenir?

Pueden intervenir proveedores de correo electréonico, almacenamiento cloud, hosting, servidores, bases de datos,
repositorios privados, herramientas de comunicacién, plataformas de gestidon de proyectos, servicios de analitica,
APls, servicios de A, servicios de monitoreo o herramientas de desarrollo. En todos los casos, el uso de terceros se
limitara a lo necesario para cumplir la finalidad del servicio.

9. Conservacion y eliminacion de datos

¢Durante cuanto tiempo se conservan los datos?

Los datos personales seran conservados durante el tiempo necesario para cumplir las finalidades descritas en esta
politica, ejecutar el servicio contratado, mantener evidencia de entregables, atender obligaciones legales o
contractuales, resolver reclamos, cumplir obligaciones tributarias o proteger derechos e intereses legitimos
relacionados con la prestacion del servicio.

cQué ocurre al finalizar el servicio?

Al finalizar el servicio, Negsai podra devolver, eliminar, anonimizar o conservar de forma restringida la informacion,
segun lo acordado con el cliente, la naturaleza del servicio, las obligaciones legales aplicables y la necesidad de
conservar evidencia técnica, contractual, contable o tributaria.

10. Derechos de los titulares

¢ Queé derechos tienen los titulares de datos personales?

Los titulares podréan ejercer los derechos reconocidos por la normativa aplicable, incluyendo acceso, rectificacion,
actualizacion, eliminacion, oposicion, portabilidad, suspension del tratamiento y el derecho a no ser objeto de
decisiones basadas Unica o parcialmente en valoraciones automatizadas cuando corresponda.
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¢.Como se puede presentar una solicitud?

Las solicitudes relacionadas con datos personales podran enviarse al correo rchaves@negsai.com. Para atender la
solicitud, Negsai podra requerir informacién adicional que permita verificar la identidad del solicitante y precisar el
alcance del requerimiento.

11. Medidas de seguridad y confidencialidad
¢ Qué medidas aplica Negsai para proteger la informacion?

Negsai aplicarda medidas técnicas y organizativas razonables, proporcionales al tipo de servicio, al volumen de
datos, a la naturaleza de la informaciony al nivel de riesgo. Entre estas medidas se incluyen:

e Controlde accesos por necesidad y por rol;

e Uso de contrasefas robustasy autenticacién de dos factores en cuentas criticas;

e Repositorios privados y buenas practicas de control de versiones;

e Separacion de ambientes de desarrollo, pruebasy produccién cuando corresponda;

e Uso de datos ficticios, anonimizados o seudonimizados para pruebas cuando sea viable;

e Proteccion de credenciales, tokens, llaves y secretos;

e Configuracién segura de servidores, servicios cloud y bases de datos segun el alcance del proyecto;

e Respaldos, registros, monitoreo o trazabilidad cuando el servicio lo requiera;

e Limitacion de acceso a informacion confidencial del cliente;

e Eliminacién o devolucién de informacion al finalizar el servicio, cuando corresponda;

e Notificacion al cliente ante incidentes de seguridad que puedan comprometer datos personales o informacién
confidencial.

¢Lainformacion del cliente es confidencial?

Si. Negsai tratara como confidencial la informacion técnica, comercial, financiera, operativa, estratégica y personal
del cliente a la que acceda durante la prestacion del servicio, salvo que dicha informacién sea publica, haya sido
autorizada para divulgacion o deba ser entregada por obligacion legal o autoridad competente.

12. Incidentes de seguridad

cQueé ocurre si se identifica un incidente de seguridad?

En caso de identificar un incidente de seguridad que pueda afectar datos personales o informacién confidencial del
cliente, Negsai procurara comunicarlo de forma oportuna, indicando la informaciéon conocida, posibles efectos,
medidas adoptadas y recomendaciones para mitigar el riesgo.

13. Links, plataformas y servicios de terceros

¢Negsai responde por sitios o plataformas de terceros?

Los servicios, plataformas, enlaces o herramientas de terceros utilizados por el cliente o requeridos para el
proyecto se rigen por sus propias politicas, términos y condiciones. Negsai no controla las practicas de privacidad
de terceros ajenos a su gestion directa, sin perjuicio de aplicar medidas razonables cuando dichos servicios sean
utilizados dentro del alcance contratado.
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14. Cambios a esta politica

¢Esta politica puede actualizarse?

Negsai podra actualizar esta politica cuando existan cambios normativos, técnicos, operativos, contractuales o de
servicios. La version vigente sera la ultima emitida, publicada o comunicada por Negsai.

15. Canales de contacto

¢Con quién puedo comunicarme sobre privacidad o proteccion de datos?

Campo Detalle

Nombre comercial Negsai

Responsable César Ricardo Chaves Carbajal

RUC / Identificacion 1723798086001

Correo rchaves@negsai.com

Sitio web https://negsai.com

Direccion Florencio Espinoza N56-119y Av. Carlos V, Quito, Ecuador

16. Aceptacion y vigencia

El uso de los servicios de Negsai, la contratacion de sus servicios profesionales o la entrega de informacién
necesaria para ejecutar un proyecto implica el conocimiento de esta Politica de Privacidad y Proteccion de Datos
Personales, sin perjuicio de los acuerdos especificos que puedan constar en contratos, propuestas, drdenes de
servicio o anexos técnicos.

Esta politica entra en vigencia desde su fecha de emision y se mantendra aplicable mientras Negsai preste servicios
o conserve informacion relacionada con las finalidades descritas.

Negsai

César Ricardo Chaves Carbajal
RUC / Identificacion: 1723798086001
rchaves@negsai.com
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